1. AN NINH MANG; BAO VE AN NINH
MANG; KHONG GIAN MANG; TOI PHAM
MANG; TAN CONG MANG; KHONG BO MANG;
GIAN DIEP MANG

- An ninh mang la su bdo dam hoat
déng trén khéng gian mang khéng gay
phuong hai dén an ninh quoc gia, trat
tu, an toan xa hoi, quyén va Igi ich hop
phap clia cd quan, t8 chic, ca nhan.

- Bdo vé an ninh mang la phong
ngua, phat hién, ngan chan, xt ly hanh
vi xdm pham an ninh mang.

- Kh6éng gian mang 1a mang lugi két
néi clia co s3 ha tAng cong nghé thong
tin, bao gébm mang vién thong, mang
Internet, mang may tinh, hé thong
théng tin, hé théng x{ Iy va diéu khién
thong tin, cd s& di liéu; 1a ngi con ngudi
thuc hién cac hanh vi xa hdi khéng bi
gidi han bédi khong gian va thgi gian.

- T6i pham mang la hanh vi st dung
khéng gian mang, cong nghé théng
tin hodc phuong tién dién ti dé thuc
hién t6i pham dudgc quy dinh tai B6 luat
Hinh su.

- Tan céng mang la hanh vi s dung
khéng gian mang, cong nghé théng tin
hodc phuadng tién dién tu dé pha hoai,
gay gian doan hoat déng cla mang

vién thong, mang Internet, mang may
tinh, hé théng théng tin, hé théng x{ ly
va diéu khién thong tin, co sé di liéu,
phudng tién dién tu.

- Khiing bé mang la viéc st dung
khéng gian mang, cong nghé thong tin
hodc phuong tién dién ti dé thuc hién
hanh vi khiing b, tai trg khing bé.

- Gian diép mang la hanh vi co y
VUGt qua canh bao, ma truy cap, mat
ma, tuong IGa, s dung quyén quén
tri ca ngudi khac ho&c bang phuong
thiic khac dé chiém doat, thu thap trai
phép théng tin, tai nguyén thong tin
trén mang Vvién thdng, mang Internet,
mang may tinh, hé théng théng tin, hé
théng xU ly va diéu khién théng tin, co
sG di liéu, phuong tién dién ti clha co
quan, té chic, ca nhan.

(Piéu 2 Ludt an ninh mang)

2. CHINH SACH CUA NHA NuGC VE AN
NINH MANG

- Uu tién bao vé an ninh mang trong
quéc phong, an ninh, phat trién kinh
té - xa hoi, khoa hoc, cdng nghé va doi
ngoai.

- Xay dung khéng gian mang lanh
manh, khéng gay phuong hai dén an
ninh qudc gia, trat tu, an toan xa hoi,
quyén va Igi ich hgp phap cla ¢ quan,
t6 chuc, c& nhan.

- Uu tién ngudn luc xay dung luc
lugng chuyén trach bdo vé an ninh
mang; nang cao nang luc cho lyc lugng
bdo vé an ninh mang va té chuc, ca
nhan tham gia bado vé an ninh mang;
uu tién dau tu cho nghién cliu, phat
trién khoa hoc, cong nghé dé bao vé
an ninh mang.



- Khuyén khich, tao diéu kién dé
t6 chic, ca nhan tham gia bao vé an
ninh mang, x ly cac nguy cc de doa
an ninh mang; nghién ctu, phat trién
céng nghé, san pham, dich vu, Ulng
dung nham b&o vé an ninh mang; phoi
hgp vGi ¢ quan chilc nang trong bao
vé an ninh mang.

- Tang cudng hgp tac qudc té vé an
ninh mang.

(Diéu 3 Luat an ninh mang)

3. NGUYEN TAC BAO VE AN NINH MANG

- Tuan thd Hién phap va phap luat;
bado dam Igi ich cla Nha nudc, quyén
va Igi ich hop phap cla co quan, té
chtc, ca nhan.

- bat dudi su lanh dao clia Péang
Coéng san Viét Nam, su quan ly théng
nhat cla Nha nudc; huy dong slc
manh t6ng hgp clia hé thong chinh tri
va toan dan téc; phat huy vai tro nong
c6t cla luc lugng chuyén trach bao vé
an ninh mang.

- K&t hgp chat ché gilia nhiém vu
béo vé an ninh mang, bdo vé hé théng
théng tin quan trong vé an ninh quéc
gia v6i nhiém vu phat trién kinh té - xa
hoi, bdo ddm quyén con ngudi, quyén
cong dan, tao diéu kién cho co quan,

t6 chiic, ca nhan hoat dong trén khong
gian mang.

- Chl dong phong nguia, phat hién,
ngan chan, dau tranh, lam that bai moi
hoat déng s dung khéng gian mang
xam pham an ninh quéc gia, trat ty, an
toan xa hoi, quyén va Igi ich hgp phap
clia cd quan, t6 chlc, ca nhan; sin
sang ngan chan cac nguy co de doa
an ninh mang.

- Trién khai hoat dong bao vé an
ninh mang doi vGi co sé ha tang khong
gian mang qudc gia; ap dung cac bién
phap bdo vé hé théng thong tin quan
trong vé an ninh qudc gia.

- Hé thong thong tin quan trong
vé an ninh quéc gia dugc thdm dinh,
ching nhan dd diéu kién vé an ninh
mang truéc khi dua vao van hanh, su
dung; thudng xuyén kiém tra, giam sat
vé an ninh mang trong qua trinh sl
dung va kip thdi ting pho, khac phuc
su ¢6 an ninh mang.

- Moi hanh vi vi pham phép luat vé
an ninh mang phai dudc xu ly kip thai,
nghiém minh.

(Piéu 4 Luat an ninh mang)
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